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2016 : une année riche en cybermenaces
(virus, malwares, ransomwares et phishing)
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millions de données millions de personnes des réseaux
personnelles volées victimes d'une sont des cibles
dans le monde cyberattaque potentielles

des entreprises sont concernées

de pertes financiéres
I 5 par une attaque de ransomware 3 7 -
I dans le monde '] m€ en moyenne par entreprise

“Source : pw global stat of information security survey 2016

2017, I'année du jackware et du ransomware of things ?
Qu'il cible les utilisateurs ou les entreprises, le volume des attaques va augmenter

de maniére significative en 2017. Nous prévoyons d'ailleurs une nouvelle tendance
a I'horizon 2017 : le Ransomware of Things ou RoT.

Lexpansion du marché des objets connectés augmente la surface d'attaque du cybercriminel. Au-
dela des ordinateurs et des smartphones, les pirates cherchent a prendre le contrdle d'appareils dont
la fonction principale n'est plus uniquement le traitement des données ou des communications. En
effet, les moyens de pression du cybercriminel évoluent et s'‘étendent aux voitures dont ils peuvent
empécher le démarrage, ou aux batiments en prenant le contréle de la domotique... Cette liste
n'étant limitée que par I'imagination des cybercriminels.

Dans ses prédictions annuelles, ESET rassemble des informations permettant de comprendre les
techniques employées par les pirates, rappelle Iimportance de I'éducation des utilisateurs et offre a
ses lecteurs des conseils avisés pour rester protégés.

Téléchargez le rapport : www.eset.com/na/tendances-2017

Technologies ESET nouvelle génération

ESET en quelques mots....

Protection des postes de travail, terminaux mobiles et serveurs de fichiers

Gestion des flottes mobiles Android et iOS, Protection des environnements virtuels
Sécurité des serveurs de messagerie, passerelles et SharePoint

Supervision des solutions ESET via la console d'administration web

L'authentification forte pour |a protection des accés distants et Sécurité des données transportées et échangées par chiffrement
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Des offres qui s'adaptent a vos besoins de sécurité

ESET Endpoint  ESET Endpoint ESET Secure ESET Secure
Protection Protection Business Enterprise
Standard Advanced
Protection des ) ) ) v
passerelles
Protection des
serveurs de - - v v
messagerie
Sécurité
multicouche des - v v v

postes de travail

Protection des
environnements v v v v
virtuels

Protection
des terminaux v v v v
mobiles et MDM

Protection des _ v v v v
postes de travail

Console
d'administration v v v v
Web

Des solutions a la carte pour aller au-dela du simple
antivirus

ESET Remote ESET Security pour DESlock Encrvption ESET Secure
Administrator MS SharePoint Server ypP Authentication

oot

Console Protection Chiffrement Authentification
d'administration web des serveurs de données forte
des solutions collaboratifs



Des technologies nouvelle génération:
une approche moderne, multicouche et Cloud

COMMUNICATION
RESEAU ANALYSEE

Bouclier anti-vulnérabilités

Une extension du pare-feu ESET qui améliore la détection des vulnérabilités
connues (protocoles SMB, RPX et RDP) au niveau du réseau. Le bouclier anti-
vulnérabilités protége contre la propagation des logiciels malveillants, des
attaques réseau ciblées et de I'exploitation des vulnérabilités pour lesquelles un
patch n'est pas encore créé ou déployé.

Bloqueur d'exploit

Un renfort pour les applications fréquemment exploitées comme les navigateurs
web, lecteurs PDF, composants MS Office ou clients de messagerie. Le bloqueur
d'exploit surveille les processus a la recherche de comportements suspects,
typiques des exploits. Une fois déclenché, le processus est analysé et bloqué s'il
est jugé suspect.

Heuristique avancée

Cette technologie détecte les logiciels malveillants jamais rencontrés, de maniere
proactive, via leurs fonctionnalités en découvrant la facon dontils se comportent
par émulation. Les technologies de pointe comme l'analyse basée sur /ADN aident
a identifier les menaces en se basant sur la structure du code, notamment pour
détecter les variantes pour lesquelles les signatures n'ont pas encore été créées.

Analyse mémoire avancée

Outil delutte contre les malwares chiffrés ou masqués, 'analyse mémoire avancée
surveille le comportement des processus malveillants et les analyse une fois qu'ils
se dévoilent en mémoire. Cette détection efficace des menaces, méme fortement
dissimulées, permet une protection compléte de la chaine.

Protection anti-botnet

Cette autre couche de détection au niveau du réseau analyse les communications
sortantes a la recherche de logiciels connus et vérifie l'identité du site distant. Les
communications malicieuses sont bloquées et I'utilisateur informé. Son objectif :
détecteret bloguerla communication des robots avec des serveurs de commande.

ESET LiveGrid®

Un systeme d'alertes anticipées de pointe qui aide a détecter les nouvelles
menaces basées surle type et laréputation des URLvia le Cloud. Les performances
d'analyse sont ainsi améliorées grace aux listes blanches et les informations
concernant de nouvelles menaces sont envoyées en temps réel vers le Cloud (pour
les utilisateurs ayant choisi d'y participer).

ESET Threat Intelligence

Un service basé sur le Cloud qui vous assure un lien entre les informations sur la
cybersécurité dont vous disposez via votre réseau d'entreprise et les informations
sur le cyberespace qu'ESET collecte dans le monde entier. Bénéficiez d'alertes sur
les menaces ciblées, de rapports d’activités botnet et d'analyses automatisées des
échantillons.



Programme de licence ESET

e Concu pour les petites, moyennes et grandes
entreprises

e Simple et efficace
o Dégressif pour suivre I'évolution de votre parc

e Conditions d'achat avantageuses pour les
administrations, associations, écoles...

Achat auprés d'un revendeur agréé ESET
www.eset.com/na/acheter

Déploiement de la solution
Avec l'appliance virtuelle ERA, la solution est
disponible en quelques minutes seulement

Vous avez une question ?
Contactez notre support technique francais
par email ou téléphone

Votre infrastructure évolue ?
Il est possible d'ajouter des postes sur les licences
existantes, contactez simplement votre partenaire

Pensez a renouveler votre licence

Pour continuer a &tre protégé et bénéficier des
derniéres avancées technologiques, pensez a
renouveler votre licence auprés de votre
prestataire informatique

Nos experts vous accompagnent
ESET propose des services pour vous accompagner
dans la protection de votre entreprise :

DEOEEEE

e Supportinternational 24/7
e Aide au déploiement

e Paramétrage des solutions
e Transfert de compétences
e Migration de la solution

e Certification technique

A propos d’ESET

e Pionnier de l'industrie antivirus
depuis 30 ans

e Siege situé a Bratislava, Slovaquie

e Présentdans plus de 180 pays dans le
monde

e Protége plus de 190 millions d'utilisateurs

Prix et récompenses

100

VB100
AWARDS

VIRUSBULLETI.CoM

VERIFIED

virusbtn.com

CERTIFIED

ESET est le seul éditeur a avoir recu 100
récompenses VBIOO, pour sa capacité a
détecter tous les malwares sans produire de
faux positif.

ESET obtient les meilleurs scores
de performance lors des tests
AV-Comparatives, prouvant la légéreté des
solutions.

Le laboratoire définit ESET comme la
référence a suivre en matiére de chiffrement,
considérant le produit DESlock+® Pro
comme performant et simple a configurer
pour les PME et ETI.

Virus Bulletin décerne pour la 5¢m fois
consécutive la récompense VBSpam+ a
ESET, confirmant ainsi sa place de leader
dans la protection antispam.

ESET est le seul éditeur de solutions de
sécurité a atteindre le score de 100% aux
tests d'auto-protection d'AV-TEST en 2014
et 2015.



Protégez vos postes de travail, terminaux mobiles,
serveurs de fichiers et environnements virtuels

Une seule licence est nécessaire, il vous suffit simplement de choisir votre
niveau de protection.

ESET Endpoint ESET Endpoint
Protection Advanced Protection Standard
Antivirus & antispyware v v
Anti-hameconnage v
Contrdle des périphériques v v
Faible impact systeme v v
Analyse mémoire avancée v v
Bloqueur d’exploit v v
Bouclier systéme (HIPS) v v
Pare-feu v -
Bouclier anti-vulnérabilités v -
Protection anti-botnet v -
Antispam v -
Filtrage web v -

PROTECTION DES TERMINAUX MOBILES*

Protection en temps réel
Analyse surinactivité
Anti-hameconnage
Controle des applications
Antivol

Filtrage des appels & SMS

Centre de notification

C L LK
C L LK

Mobile Device Management

PROTECTION DES SERVEURS DE FICHIERS*

Antivirus & antispyware
Bloqueur d'exploit
Analyse mémoire avancée
Analyse stockage

Faible impact systeme

C LK
C LK

Controle des périphériques

“Certaines fonctionnalités peuvent varier en fonction de la version du produit.



Bénéficiez des fonctionnalités complémentaires,
avec la méme licence

Gestion des flottes mobiles Android™ et iOS®

La mobilité des employés et des informations est un phénomeéne de plus en plus présent dans toutes
les entreprises. Ces nouvelles pratiques apportent de nombreux avantages aux entreprises mais
elles posent également des questions quant a la sécurité des terminaux mobiles.

Les solutions ESET permettent de gérer et sécuriser les flottes de terminaux iOS et Android de facon
centralisée via la console d'administration ESET Remote Administrator. En quelques clics seulement,
vous pouvez renforcer la sécurité des terminaux mobiles via I'application de politiques : bloquer /
effacer les terminaux perdus ou volés, controler les applications, ou paramétrer les terminaux...

E Protection des serveurs de fichiers

Les protections antivirus et antispyware éliminent tous types de menaces : virus, rootkits,

vers et spyware. Lanalyse mémoire avancée contrdle le comportement des processus malveillants,
alors que l'analyse basée sur le Cloud permet de bénéficier de performances élevées en terme
d'analyse et de détection.

Protection des environnements virtuels

Les environnements virtuels sont aussi vulnérables que les machines physiques et nécessitent de ce
fait la meilleure des protections. ESET vous propose deux solutions adaptées a vos besoins.

Avec agent léger Sans agent

(€sEE) SHARED LOCALCACHE (es[E) VIRTUALIZATION SECURITY

POURVMWARE VSHIELD

Compatibilité Tous les hyperviseurs VMware
Machines virtuelles WG ") Li”“ésr'v'\é'f“@ it WO Windows et Windows Server

Solution pour les
environnements avec une
o h v v
forte densité de machines
virtuelles

Simplicité d'installation :
appliance virtuelle

Gestion centralisée :
ESET Remote Administrator

Protection multicouche

€L < X

Unilicence ESET



E Protection des serveurs de messagerie

ESET Mail Security est une solution qui protége les
boftes aux lettres de différents types de contenus
malveillants : piéces jointes infectées, documents
contenantdes scripts malveillants, phishing, courriers
indésirables... ESET Mail Security fournit trois types
de protection : antivirus, antispam et application
de regles définies par [lutilisateur. Les contenus
malveillants sont filtrés au niveau du serveur de
messagerie avant qu'ils narrivent dans la boite de
réception du destinataire.

ESET Mail Security pour Microsoft® Exchange Server

ESET Mail Security pour Linux / Free BSD®

ESET Mail Security pour IBM® Lotus Domino
ESET Security pour Kerio®

Sécurisez entiérement SharePoint en analysant les
fichiers a lintérieur méme de la base de données
SharePoint. ESET Security pour SharePoint assure la
protection du serveur a part entiére. |l empéche les
menaces et les utilisateurs non autorisés d'atteindre la
sécurité du systéme.

ESET Security pour Microsoft Server

Protection des passerelles

ESET Gateway Security protége les passerelles HTTP et
FTP des virus, vers, trojans, spywares, spams et autres
menaces Internet connues ou émergentes. Pour les
systémes avec un lourd trafic, ESET Gateway Security
apporte une légéreté exceptionnelle sur le systéme
pour maintenir les meilleurs temps de réponse.

ESET Gateway Security pour Linux / Free BSD
ESET Security pour Kerio

Fonctions

Q,) Protection des serveurs collaboratifs

ANTIVIRUS / ANTISPYWARE
ANTISPAM

PROTECTION DE LHOTE
ADMINISTRATION A DISTANCE

INTERFACE UTILISATEUR

Fonctions

COMPATIBILITE MICROSOFT SHAREPOINT
SERVER 2013

ANALYSE DE TOUS LES CONTENUS
STOCKES DANS LA STRUCTURE DE LA BASE
DE DONNEES

FILTRAGE BASE SUR DES REGLES

ADMINISTRATION A DISTANCE

Fonctions

ANTIVIRUS / ANTISPYWARE
PROTECTION DE LHOTE
FILTRAGE HTTP, FTP
ADMINISTRATION A DISTANCE

INTERFACE UTILISATEUR



Supervisez I'ensemble de votre réseau
avec une console d’administration web unique

:I Console d'administration web
(=T=]=

ESET Remote Administrator vous permet d'administrer la sécurité de votre parc, quel que soit
I'endroit ol vous vous trouvez, grace a son interface web. Cette solution peut &tre installée sur
des serveurs physiques ou virtuels (Windows ou Linux). Vous gagnez du temps car le package
d'installation permet le déploiement du serveur, de la base de données et des autres composants en
une seule étape. Elle est aussi disponible en appliance virtuelle.

Larchitecture de cette version repose sur des mécanismes de protection dynamiques ainsi que sur
des agents assurant la communication avec les clients antivirus. Ces améliorations augmentent la
sécurité de votre réseau en réduisant le temps nécessaire a son administration. Son systéme évolué
de gestion des taches permet de répondre rapidement aux éventuels incidents, minimisant ainsi
I'impact des attaques sur votre réseau.

Grace a ESET Remote Administrator, vous administrez facilement votre flotte d'appareils iOS et
Android directementviala console. Allez plus loin dans la gestion de votre parcinformatique. Lagent
ESET permet de manager et de remonter des informations comme les logiciels installés, le type de
matériel et bien d'autres éléments utiles.

Votre gestion au quotidien est simplifiée. En effet, la console est présentée sous forme de tableaux
de bord et de listes, ce qui permet de piloter les agents et les applications ESET. Elle offre aussi de
nombreuses possibilités de personnalisation afin de s'adapter a vos besoins.

Fonctions

EXECUTION SOUS WINDOWS ET SOUS LINUX

RAPPORTS PERSONNALISES

INSTALLATION A DISTANCE AVEC OU SANS ACTIVE DIRECTORY

POLITIQUES DE SECURITE DYNAMIQUES

ROGUE DETECTION SENSOR POUR LINSTALLATION DES AGENTS A DISTANCE
NOTIFICATIONS EN CAS DE PROBLEME, COMPATIBLES SIEM ET SYSLOG
ASSISTANT DE CREATION DES TACHES

GESTION DES ACCES GRANULAIRE DES ADMINISTRATEURS A LA CONSOLE
GROUPES STATISTIQUES ET DYNAMIQUES DES CLIENTS

INFORMATIONS SUR LETAT DE MISE A JOUR DE L'OS
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Découvrez les solutions ESET
pour la protection des accés aux données

Le Réglement Général européen sur la Protection des Données (RGPD
ou GDPR) renforce la protection des données personnelles des citoyens * * *
européens. Elle impose donc a toutes les entreprises quelle que soit leur

taille d'étre vigilantes avec les informations qu'elles exploitent ou qu'elles M;se G
possédent. Plus diinformations sur le RGPD sur notre site web dédié : [ RaSCEULLIIIE N
encryption.eset.com * *
La mise en conformité passe par la nécessité de s'équiper de solutions * x *

qui protégent les informations et évitent leur fuite.

% Sécurité des données transportées et échangées par chiffrement

DESlock Encryption est une solution de chiffrement simple d'utilisation et efficace pour les
entreprises de toutes tailles. Chiffrez les disques de vos ordinateurs, clés USB, disques durs externes
pour assurer la sécurité de vos données lors de vos déplacements.

Chiffrez vos fichiers, vos dossiers et vos emails pour collaborer en toute sécurité tout en gardant le
contréle de vos données. Ainsi, vous serez conforme au RGPD.

Fonctions

CHIFFREMENT DES DISQUES, MEDIAS AMOVIBLES, FICHIERS ET DOSSIERS
PLUG-IN POUR LE CHIFFREMENT DES E-MAILS (MS OUTLOOK)

PARTAGE AISE D'INFORMATIONS CHIFFREES ENTRE UTILISATEURS
CONSOLE DE GESTION CENTRALISEE WEB

INTERFACE UTILISATEUR

O‘ Authentification forte pour la protection des acces distants

Tentatives de vol, de destruction, de chiffrement de données, d'usurpation d'identité, d'infiltration
de réseaux ... Protégez-vous ! Ainsi, vous serez conforme au RGPD.

Utilisez simplement votre mobile pour sécuriser vos connexions distantes avec ESET Secure
Authentication : VPN, Microsoft Remote Desktop (RDP), Outlook Web Access, Microsoft Web
Applications. La protection est extensible aux applications personnalisées et aux solutions métiers
avec I'API et le SDK ESET Secure Authentication.

Fonctions

SECURISATION DES ACCES CLIENTS
AUTHENTIFICATION A DEUX FACTEURS ET MOT DE PASSE A USAGE UNIQUE

PAs DE cOUT ADDITIONNEL — PAS DE TOKEN PHYSIQUE REQUIS


http://encryption.eset.com/fr

Témoignages

€¢Grdce a cette nouvelle version de la console, nous avons obtenu beaucoup plus que nous ne 'imaginions.
La précédente était déja trés compléte, mais ce qui nous a séduit, c'est son interface modernisée qui permet
devisualiser d'un seul regard la gestion de la partie serveur et miroir, grace au systéme de mise d jour
encore plus avancé.”

- M. RITTON, Administrateur réseau, Materne

¢€pour déployer les solutions ESET, nous utilisons le €¢)e cherchais un produit qui n'utilisait pas
portail dadministration MSP. Cet outil nous permet trop de ressources, et qui soit performant d
d'assurer un controle total lors du déploiement et du la fois. Nous avons mis ESET NOD32® en
remplacement d'un terminal spécifique, voire d'un site concurrence avec un autre antivirus, mais
client entier. Ce que nous apprécions particulierement en terme de qualité /prix nous avons préféré
avec ESET, c'est la simplicité d'utilisation et la confiance ESET NOD32.”

totale que nous pouvons avoir dans les produits.”

- M. PETH, Gérant, IP-SYSTEM - M. BOULASLAD]J, Responsable du

parc informatique, Institut Bioforce

€¢Ce qui nous a orienté en priorité vers €€ESET Endpoint Antivirus : son prix, son déploiement
ESET, c'est sa rapidité, son efficacité et et son positionnement sont en parfaite concordance
son faible impact sur I'environnement des avec notre établissement.”

utilisateurs.”

- M. DEBENEST, Responsable - M. LOPEZ, Chef du service informatique,
informatique, Eaux de vienne - SIVEER Musée de 'armée de Paris

S Utiliser un antivirus efficace fonctionnant méme sur des «petites» configurations sans les ralentir a été
unevraie valeur ajoutée.”

- M. RAMBEAU, Formateur et Responsable du réseau pédagogique de I'unité systémes, AFPA

Livres blancs

La sécurité informatique est un domaine ultra sensible qu'il faut absolument prendre en compte
dans les entreprises. La compréhension préalable des différentes menaces et tendances aussi
bien que I'impact des solutions de sécurité informatique devient primordial pour établir une
politique de sécurité efficace. N'hésitez pas a télécharger et consulter régulierement nos nouveaux
livres blancs.

o Réglement Général sur la Protection des Données et le Safe Harbor 2
e Evolution des logiciels malveillants hors de I'écosystéme Windows

3 e Comment contrer efficacement les ransomwares ?
LE SAFE HARBOR 2 e Sécuriser les environnements virtuels

ce qu'il faut retenir

o Cybersécurité dans le contexte européen : nos conseils avant 2018

o Internet des objets : quelle sécurité pour les milliards d'objets connectés
utilisés par les entreprises ?

www.eset.com/na/livres_blancs

*Livre blanc écrit en collaboration avec Maitre ITEANU, avocat spécialiste en droit informatique

n
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